DROOMS FACTSHEET

Maximale Sicherheit,

Zuverlassigkeit und DSGVO
Konformitat mit Drooms

Von Rechtsexperten gegrundet, nimmt Drooms die Handhabung von
vertraulichen Dokumenten sehr ernst. Zum Schutz der Daten von Kunden
wenden wir daher Sicherheitsstandards und Verfahrensprotokolle an, die den
hochsten Anforderungen entsprechen, die es gibt.

Ergriffene MaBnahmen zum Schutz von Daten
vor unberechtigter Anderung, Verarbeitung
oder vor Verlust

> Server: Drooms nutzt eigene, private Server fur den Betrieb der
Kernsysteme und -funktionen unserer Plattform, zu denen nur designierte
Mitarbeiter von Drooms zu Wartungzwecken Zugang haben. Die
Verarbeitung und Speicherung der Datenraumdokumente erfolgt dabei
auch auf den eigenen Servern in Deutschland, oder auf Wunsch auf

Servern, die unser Partner AWS in der Schweiz bereitstellt.

> Externe Sicherheitspriifungen: Die Drooms GmbH ist nach ISO
27001:2013 und 27018:2014 zertifiziert.

> DSGVO-Konformitat: Die Drooms GmbH ist ein
europaischer Datenraumanbieter und konform mit der EU-
Datenschutzgrundverordnung (GDPR).
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Interne Support-Mitarbeiter: Technischer Support und Kundenservice
werden direkt von sorgfaltig ausgewahlten Drooms-Mitarbeitern erbracht.

Schwachstellenmanagement: Zur Bewertung der Datensicherheit werden

regelmaBig Penetrationstests durchgefuhrt.

Allgemeine Systemstabilitat: Drooms wahrt die Vertraulichkeit,
Sicherheit und hochste Verfugbarkeit von Daten mit einem N+1-Konzept,
einer Verschlusselung von Daten im Ruhestand und einer sicheren
Stufenarchitektur.

Versicherung: Die Drooms GmbH ist mit einer
Berufshaftpflichtversicherung und einer Cyber-Versicherung bis zu einer
Hohe von jeweils 10.000.000 Euro versichert.

Datenraumfunktionen zur Unterstitzung
sicherer Arbeitsablaufe
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IP-Filterung: Es besteht die Moglichkeit, den Zugang zum Datenraum auf
Gruppenebene mit spezifischen IP-Adressen zu beschranken.

Multi-Faktor-Authentifizierung: Schutzen Sie Ihre Drooms-Konten vor
Identitatsdiebstahl, indem Sie einen zusatzlichen, per SMS gesendeten
Anmeldecode einrichten.

High-End-Verschliisselung: Fur hochste Sicherheit werden
Datenubertragungen uber TLS-Verbindungen mit modernen
Verschlusselungsalgorithmen und -chiffren geschitzt, die eine

Vorwartsverschleierung ermaoglichen.

Verwaltung von Benutzerrechten und Berechtigungen: Berechtigungen
fur Prifungen, Druck und/oder Speicherungen konnen individuell

sowohl fur Benutzer als auch Dokumente gewahrt werden. Dynamische
Wasserzeichen sind ebenfalls moglich.
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Drooms und Innovation

> Eigenentwickelte Technologie: Drooms setzt kunstliche Intelligenz
(K1) ein, um Arbeitsablaufe zu automatisieren und die Effizienz zu
steigern. Um einen hohen Standard an Sicherheit und Zuverlassigkeit
zu gewahrleisten, hat Drooms seine Technologie selbst entwickelt und
integriert, anstatt auf Produkte von Drittanbietern zuriickzugreifen.

Weitere Informationen erhalten Sie bei unserem Informationssicherheitsteam

unter infosec@drooms.com oder Datenschutzteam unter

dataprotection@drooms.com.

Version 3 - Juli 2024 - Klassifizierung: Offentlich drooms.com | 3



